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속성 설명

ID 해당 구성요소를 통해 식별될 객체의 가 포함DID

Public Key 소유자의 공개 키 디지털 서명 및 암호화를 위한 키 교DID , 
환에 사용

Service Endpoint 소유자가 제공하는 서비스의 위치를 나타내는 또DID URL 
는 엔드포인트

Aut he nt i c a t i on 
Method

의 소유자가 해당 식별자와 관련된 인증 방법을 제공하DID
여 자신의 신원을 증명할 수 있도록 한다
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특성 PKI DPKI

모델 중앙집중식 분산 탈중앙화/

신원 증명 방식 중앙인증기관이 사용자의 신
원을 검증

분산 네트워크에 저장한 개인 식별 
정보를 통해 사용자가 직접 검증

키 배포 중앙기관 개인

안정성 중앙기간의 취약성 고려 분산된 구조로 인한 향상된 보안성
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Ⅳ

구분 도구 및 라이브러리

가상환경 Unity, Paho MQTT Library[18]

블록체인 Hyperledger Indy[19]

브로커 MqttNet[20]

통신 프로토콜 MQTT

디바이스IoT RaspberryPi4, Paho MQTT Library[21]

서명 알고리즘 Ed25519

운영체제 Windows11

CPU Intel(R) Core(TM) i7-9700

RAM 32GB

GPU NVIDIA GeForce GTX 2070
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센서 토픽

초음파 센서 home/devices/{device DID}/ultrasonic

전구LED home/devices/{device DID}/led

온습도 센서 home/devices/{device DID}/tem
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구성요소 내용

디바이스IoT 토픽 생성 및 센서를 통해 수집한 데이터와 디지털 서명 생
성 후 브로커에 전달

브로커 디바이스로부터 수신한 데이터를 클라이언트로 전달 IoT 
및 연결된 클라이언트에게 토픽 목록 전달

클라이언트 디바이스가 발행하는 토픽을 구독 브로커로부터 수신IoT , 
한 디바이스의 데이터를 검증

운영체제 Windows11
CPU Intel(R) Core(TM) i7-9700
RAM 32GB
GPU NVIDIA GeForce GTX 2070

시나리오 검증 결과

정상 상태 원본 데이터의 변조가 없는 경우1. ( ) 성공

가상환경에서 센서 원본 데이터가 변조된 경우2. 변조 감지

브로커에서 원본 데이터가 변조된 경우3. 변조 감지

디바이스가 이탈 및 재접속된 경우4. IoT 성공
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